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あらまし
スマートフォンの普及、あるいは、COVID-19の影響
などにより、デジタルトランスフォーメーションの動きが
加速している。金融業界では、世界中で 1年間にマネー
ロンダリングされる金額は全世界GDPの 2.7%に達する
との報告がある。これらの対応として行われる規制強化
策を考慮すると、金融などの業務を効率的かつ安全に行
うためには、eKYC（Electronic Know Your Customer）
の機能を強化する必要性が高い。eKYCとは、銀行口座
の開設やクレジットカードの申し込みなどの際にオンラ
インでのみ行われる本人確認方法のことをいう。
階層型 PKIを使用して eKYCに適用可能な暗号シス
テムの研究が進んでいる。そこで、ルート認証局からロー
カル認証局へのクレデンシャル発行と認証のチェーンが
生成される。ゼロ知識証明を適用してルート認証局のみ
を開示するだけでエンドユーザー認証を可能にする、委
任可能な匿名認証メカニズムが開発された。これは、ユ
ニバーサル構成可能性モデル (universal composability
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model)で安全であることが証明されており、階層型PKI

において特定のローカル認証局の存在を秘匿にするのに
役立つ。これとは別に、属性を単に非表示にするのでは
なく、特定の数値範囲内にあることを証明するゼロ知識
証明の開発が最近かなり進んでいる。
本研究では、さまざまなセキュリティドメインにわたっ
て情報授受を行う際、ユーザーのプライバシーを保護す
るために、委任可能な匿名クレデンシャルとゼロ知識範
囲証明を組み合わせる。このメカニズムを政府発行の国
民 IDカードに組み込んだうえで eKYCに適用する基本
的な方法を提案する。この方法では、ユーザーは、セキュ
リティドメインをまたいで複数の PKI組織から、生体
認証、資産、時刻などの属性の認証をプライバシーが保
護された形で取得する。そして、取得されたユーザーの
個人情報が取引相手に必要以上に開示されるのを防ぐた
め、ゼロ知識範囲証明によってユーザの属性の値そのも
のを開示することなく、特定の範囲内にあることのみを
取引相手に証明する。
このゼロ知識範囲証明をタイムスタンプサーバにより
刻印される２つの時刻（署名提示、公開鍵の有効/失効）
の不等式関係の判定に用いる。つまり、国民 IDカード
使用時に、氏名等の個人情報が隠された形で登録情報が
失効、あるいは、非失効であることが証明される。本研
究により、自己主権アイデンティティ管理に基づく持続
可能な金融システムの実現を可能にすることを目指す。


