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家庭を模した IoT家電ハニーポットを用いた
攻撃者の行動の観測および検証

Analyzing attacker’s behavior

using IoT home appliances honeypot
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あらまし
社会全体における IoT機器の増加に伴い，一般家庭に
おいても IoT家電の普及が広がっている．IoT家電は，
部屋に設置したカメラの映像を外出先から確認したり、
外出先から室内のエアコンの電源を入れるなど、遠隔操
作を用いることで外出先から室内の機器に対する制御
ができるものが多い．遠隔操作には主にクラウドネット
ワークが利用され，クラウドネットワークを通じた操作
は利便性が高い一方，攻撃者に乗っ取られて操作をされ
てしまう危険性がある．しかし乗っ取られた場合どのよ
うな意図で何をされるかは，現在不明な部分も多い．そ
こで本研究では，家庭で使用される IoT家電は直接クラ
ウドネットワークに接続されるのではなく，必ず市販の
無線ルータを経由することに着目し，無線ルータを乗っ
取った攻撃者がローカルネットワーク内の家電に対して
どのような攻撃をするのか知ることを目的とする．その
ため，攻撃者の行動順序の仮説を立て検証を行うことと
した．検証は，家庭を模した IoT家電ハニーポットを構
築し，運用観測することで得られた攻撃パケットを分析
することで行う．なお、本ハニーポットの特徴として，
応答機能として実際の市販されている家電を使用してい
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本講演では，攻撃者の攻撃順序が，(1)無線ルータを

乗っ取る，(2)ローカルネットワークに対し探索行為を
行う，(3)応答が返ってきたものに対して攻撃をする，と
いう 3段階で行われると仮説を立て，それらについての
検証を行う．この検証により，IoT家電使用に伴った家
庭内のルータのセキュリティレベルを上げる重要性を主
張する．


