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あらまし
IoT(Internet of Things)機器の普及とともに，Mirai

に代表される IoT機器を侵入対象としたマルウェア (以
下「IoTマルウェア」という)が増加傾向にあり，それに
伴う被害の影響拡大が懸念されている.実際に，「Mirai」
や「Bashlite」[1](別称:Gafgyt，Qbot，Lizkebabなど)

などのソースコード [2][3]の公開されており，そのため，
亜種が次々と生まれている．今後も，攻撃者の目的の変
化に伴い，IoTマルウェアの侵入方法や攻撃方法の傾向
も変化していくと考えられる.

本論文では，IoTマルウェア配布サーバごとの検体の
遷移を調査する目的で，2021年 8月 24日～11月 30日
の期間に，図 1 に示したような IoT 機器を狙ったサイ
バー攻撃を観測するためのハニーポットを用いて，IoT

マルウェア配布サーバを継続的に監視した．その結果，
1405件の IoTマルウェア検体を収集することができた．
また，同一の配布サーバでも検体が続々と更新されてい
ることが明らかになった．本稿では，さらに検体に含ま
れる特徴的な文字列に着目し，攻撃に利用される認証情
報や脆弱性と，攻撃用コマンドなどの変化に基づいても
調査を行った．
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図 1: IoT機器を狙ったサイバー攻撃を観測するための
ハニーポットの構成
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