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SDNを利用したセキュアなホームネットワーク
Secure Home Network with SDN
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あらまし
一般家庭において、ネットワークに繋がる機器が多様化
する中で、サイバー犯罪者の矛先は変化しつつある．特に
IoT機器は、セキュリティ対策が十分に行われていない上
に脆弱性を多く抱えていることから、マルウェアをはじめ
とした攻撃の対象になりやすい．こうした攻撃から端末に
侵入されてしまうとホームネットワーク内での端末間の自
由なアクセスが可能となり、マルウェアの拡散を見逃して
しまうことになる．しかし、従来のファイアウォールやア
ンチウイルスソフトで防御を行うのは攻撃の複雑化から
困難となっている．よって本研究では、ホームネットワー
ク内のネットワークに繋がる機器と利用者のポリシーに応
じたネットワークセグメントの分割を行うことで、攻撃に
対して被害を最小化するシステム方式の提案を行う．また
Software Defined Network[1][2]というネットワークをプ
ログラムにより一元管理する概念を用いることで、柔軟性
のあるネットワーク構成とする．図 1に本研究のシステム
方式の概要図を示す．
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図 1: 本研究のシステム方式の概要図

検証結果から、ホームネットワーク内のネットワークに
繋がる機器の分割および通信制御をする事が可能であるこ
とを示した．今後の課題としてホームネットワーク外への
通信と悪性端末の隔離については引き続き実装を進めてい
く必要がある．
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