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あらまし
工場やプラントなどの制御システムは，従来インター
ネットには接続されていないクローズドな環境であった
ため，セキュリティ上の脅威に対してあまり考慮されてい
なかった．しかし，近年のデータ公開に対するニーズの高
まりや利便性を求め，制御システムにおいてもWindows

や Linuxなどの汎用製品，TCP/IP通信プロトコルなど
が導入されてきている．そのため，それらの技術に対す
る攻撃が制御システムにおいても発生するリスクが高
まってきている．そのため，制御システムにおいてもセ
キュリティ上の脅威の対策が必要となってきている．さ
らに，制御システムを含む工場等の施設においては，情
報システムと異なり可用性を重視したセキュリティ対策
が必須である．そのため，セキュリティソフトなどの構
成機器に対策を加えるアクティブな対応ではなく，通常
の動作に影響を与えないパッシブな情報収集を行うこと
が必要である．その情報を用いた異常検知などの対策が
重要となっている．しかし，パッシブな情報収集による
異常検知において検知時間が長くなると実際の生産シス
テムに影響が出る前に検知することができない．工場に
対するセキュリティ対策では，リアルタイム性も重要と
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なる．
我々は，工場を対象とする攻撃検知手法の評価のため
に工場ネットワークを想定し，正常時の通信と類似する
通信を用いたデータセットを作成した [1]．また，制御系
通信で行われる偽装命令による攻撃を想定し，IPアド
レスなどのヘッダー情報によるフィルタとペイロード情
報を用いた One Class SVMの検知手法の提案を行った
[2]．
本稿では，提案手法であるフィルタとOne Class SVM

を用いた検知手法において受信パケットの判定にかかる
時間を測定し,リアルタイム性の検証を行う．受信パケッ
トの判定では，ポート番号などによるフィルタによって
検知が可能であるポートスキャンなどの正常時では通信
に利用されない情報を利用する攻撃，One Class SVMを
用いて検知を行う正常時も利用される情報を用いた偽装
命令攻撃を想定し，提案手法において受信した 1パケッ
トの異常判定にかかる時間を測定する．また，実際に工
場ネットワークで動作することを想定し，正常時通信と
攻撃通信が連続して提案手法に入力した場合の時間を測
定する．
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