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敵対的サンプル攻撃を適用した回路設計情報における
ニューラルネットワークを用いたハードウェアトロイ識別に関する特徴量の検討
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あらまし
近年，ICの設計・製造の外部への委託の増加に伴い，
悪意のある機能を持った回路であるハードウェアトロイ
が挿入される可能性が指摘されている．この脅威への対
策手法として，回路設計情報から特徴量を抽出し，ニュー
ラルネットワークを用いてハードウェアトロイを識別す
る手法が提案されている．この手法では，ハードウェア
トロイの特徴となりうる 51個の特徴量のうち，特に有
効な 11個の特徴量を用いて識別をしている．一方，回
路設計情報に論理的に等価な改変を加え，ハードウェア
トロイ識別の精度低下を促す敵対的サンプル攻撃が登場
している．本稿では，上記 51個の特徴量に加え，なら
びにハードウェアトロイのトリガ回路の特徴となる 25

個の特徴量を合わせた 76個の特徴量の内，回路設計情
報への敵対的サンプル攻撃に対して堅牢性が高い特徴量
を検討する．検討した特徴量を用いた識別器を，従来の
51個，11個，36個（上記 11個と 25個の特徴量を合わ
せた特徴量），76個の特徴量を用いた識別器それぞれと
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比較した結果，敵対的サンプル攻撃を適用した回路にお
ける識別精度に対して，堅牢性の高いことを確認した．


