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昨今，情報漏洩などの意図しない動作を引き起こすハ

ードウェアトロイの脅威が報告されている．その対象は

ICチップに限らず，伝送線路に対するハードウェアトロ

イ挿入の可能性も指摘されている [1, 2]．このようなハ

ードウェアトロイは，あらゆる機器に挿入される可能性

があるため，低コストの検知手法が求められる． 

ハードウェアトロイ挿入を検知する手法として，Time 

Domain Reflectometry (TDR)により，ハードウェアト

ロイ挿入に伴う特性インピーダンスの変化を検知する手

法や，ネットワークアナライザを用いて計測したSパラ

メータから線路特性の変化を検知する方法が挙げられる．

一方で，これらの手法では高価な専用回路や機器が必要

となる． 

本研究では，既存手法と同様に，ハードウェアトロイ

挿入に伴い伝送線路の物理的特性が変化することを利用

した検知手法を提案する．図1に提案手法の概要を示す．

提案手法では，伝送線路にテスト信号として正弦波を印

加する．ハードウェアトロイが挿入された場合，挿入点

において反射信号が発生する．この反射信号とテスト信

号の位相差を求めることで，挿入点までの距離を算出す

る．提案手法では，観測信号と，テスト信号あるいは定

常時観測信号から反射信号を生成できるため，方向性結

合器などの回路を必要とせず，安価に構成することが可

能である． 

評価実験では，インピーダンス整合された伝送線路で

の定常時観測信号を基準として，終端を開放した同軸ケ
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ーブルを接続した際の反射信号との位相差から，同軸ケ

ーブルの長さを算出することで，提案手法の実現可能性

の確認をしている．加えて，伝送線路へのハードウェア

トロイ挿入として，オシロスコープのプローブを接続し

た際の位相差の変化を観測し，ハードウェアトロイの挿

入を検知できる見込みを示している． 

今後の課題として，非整合線路への提案手法の適用や

検知精度の向上に関する検討が挙げられる． 
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図 1 提案手法の概要 
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