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ペアリング高速計算に適した楕円曲線における群所属判定
A Note on Group Membership Check in Elliptic Curves for Pairings
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あらまし
ペアリングに基づく多くの暗号プロトコルは，位数
が十分に大きい素数の有理点部分群における離散対数
問題の計算困難性に基づき，暗号学的な安全性が証明
される暗号技術である．このような暗号技術の実装は，
その処理で取り扱う群の値が実際にその有理点部分群
に所属する単位元以外の非自明な値であることを保証
しなければならない．これが保証されない場合，その
暗号学的な安全性は成立せず，何らかの攻撃法が適用
可能となる恐れがある．この保証を行う一般的な方法
として，群所属判定や cofactor clearingなどがある．本
稿では群所属判定に注目し，その背景理論を整理する．
そして，pairing-friendly曲線などペアリング高速計算に
適した楕円曲線について，ペアリングの入出力群の自
己準同型環，特に自己同型写像と Frobenius写像を利用
し，適切な部分群に所属していることを判定できる，効
率的に計算可能な群所属判定方法を提案する．
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