
Copyright c⃝2022 The Institute of Electronics,
Information and Communication Engineers

SCIS 2022 2022 Symposium on
Cryptography and Information Security

Osaka, Japan & Online, Jan. 18 – 21, 2022
The Institute of Electronics,

Information and Communication Engineers

鍵付き準同型暗号における演算の拡張と安全性

How extension of evaluation algorithms affects security of

keyed-homomorphic encryption

篠木 寛鵬 ∗

Hirotomo Shinoki

縫田 光司 †

Koji Nuida

キーワード 準同型暗号，鍵付き準同型暗号

あらまし

準同型暗号は暗号文の状態のまま演算を行うことがで

きる公開鍵暗号方式である．しかし，準同型暗号は公開

鍵暗号において達成することが望ましいとされる IND-

CCA2安全性をみたすことができない．そこで，演算に

必要な鍵を導入することで安全性を高めた鍵付き準同型

暗号が Emuraら [1]によって提案された．鍵付き準同型

暗号については，KH-CCA安全性とよばれる安全性が

定義されている．この安全性をみたせば，演算鍵をもた

ない攻撃者に対して IND-CCA2安全性を，演算鍵をも

つ攻撃者に対して IND-CCA1安全性を達成できる．

鍵付き準同型暗号の演算アルゴリズムは 2 つの暗号

文に対して実行するものとして定式化されている．しか

し，演算アルゴリズムを複数回使用して 3 つ以上の暗

号文に対する計算を行う際，より小さい計算量で同じ結

果を得る方法が存在する場合がある．このような 3 つ

以上の暗号文を入力とするアルゴリズムを追加し，同様

に KH-CCA 安全性を定義することができる．ただし，

KH-CCA攻撃者は演算オラクルを使用できる設定であ

るため，元の鍵付き準同型暗号が KH-CCA安全であっ

ても追加後の方式が KH-CCA安全かは明らかでない．

そこで本研究では，KH-CCA安全性が引き継がれる

条件について考察を行った．鍵付き準同型暗号 E につい
て，演算アルゴリズムに演算の合成を計算する機能をす

べて追加することを考え，その方式を Comp(E)とかく．
このとき以下の 2つの定理が成立することを示した．

定理 1. KH-CCA安全な鍵付き準同型暗号および SUF-

CMA安全なメッセージ認証コードが存在すると仮定す
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る．このとき，KH-CCA安全な鍵付き準同型暗号 E で
あってComp(E)がKH-CCA安全でないものが存在する．

定理 2. 鍵付き準同型暗号EがKH-CCA安全かつ circuit

private ならば，Comp(E)も KH-CCA安全である．

また，本研究では線型演算が可能な鍵付き準同型暗号に

対して 1回の乗算を行うアルゴリズムを追加し，鍵付きレ

ベル 2準同型暗号に変換する方法を提案した．Catalano

と Fiore [2]は線型準同型暗号に 1回の乗算アルゴリズ

ムを追加する方法を提案し，IND-CPA安全性や circuit

privacy が引き継がれることを示した．この Catalano-

Fiore変換を鍵付き準同型暗号へそのまま適用してもKH-

CCA安全性は引き継がれない．実際，レベル 2暗号文

はレベル 1 暗号文いくつかの組として表されているた

め，改ざんが可能である．そこで，レベル 2暗号文を共

通鍵暗号でさらに暗号化する処理を追加する．この処理

を行うことにより，元方式がKH-CCA安全かつ circuit

privateであるときにこれらの性質が変換後の方式に引

き継がれることを示した．
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