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あらまし

ディジタル署名は IDentification Scheme (IDS)を変

換して構成することが可能である. そこで用いられる

変換として Fiat-Shamir変換と Unruh変換があげられ

る [7]. この二つの変換を比べると, 一般に Fiat-Shamir

変換により得られるディジタル署名の方が署名長が短く

なるという特徴があるが, 安全性証明の帰着効率につい

てはUnruh変換の方が優れている. Unruh変換はROM,

QROMにおいて EUF-CMA安全であり, 帰着効率がタ

イトな安全性証明を持つ.

安全性証明の帰着先の計算問題の一つに多変数多項式

求解 (MQ)問題がある. Sakumotoら [6]はMQ問題の

困難性に帰着可能な IDSを提案した. この IDSに Fiat-

Shamir変換を用いて構成されるディジタル署名として

はMQDSS [2], MUDFISH [1]がある. 一方Kalesら [4]

は, MQDSSに対して安全性証明の帰着効率がタイトで

ないことを利用した攻撃を提案した. このような攻撃の

可能性を回避するためにも, 帰着効率がタイトな安全性

証明を持つディジタル署名を構成することが重要である.

そのため Furueら [3]は Unruh変換を用いて, 帰着効率

がタイトな安全性証明を持つディジタル署名を構成した.

しかし署名長がMUDFISHに比べて, 約 2倍となるデメ

リットを持つ. MUDFISHでは, helper付き IDSという

特殊な IDSを用いることで, Fiat-Shamir変換を用いる

MQDSSより署名長を削減した.

よって本研究では helper付き IDSに対するUnruh変

換 (helper付きUnruh変換)を構成し,高い安全性となる
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タイトな帰着を持つディジタル署名を提案する. Helper

付き Unruh変換では cut-and-chooseと呼ばれる手法を

利用して, 既存のUnruh変換と同様に証明者の正当性を

認証するラウンドと helperの正当性を認証するラウン

ドに分割する.

本研究では MUDFISH の IDS に対して helper 付き

Unruh変換を適用した. 128ビットセキュリティにおい

て Furueらのディジタル署名の署名長は 29.6KBである

が, 提案手法では 18.7KBであり, 約 6割に削減した.

更に本研究では, Picnic3というディジタル署名の IDS

に対して helper付き Unruh変換を適用することを提案

する. 安全性証明について Picnic3は帰着効率がタイト

でないが, 提案手法はタイトである. また 128ビットセ

キュリティにおいて Picnic3の署名長は 12.3KBである

が, 提案手法では 9.2KBであり, 7割以下に削減した. 更

に署名生成及び認証アルゴリズムの計算時間も削減した.
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