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低リソースデバイス制御のための匿名放送型認証技術の提案
Practical anonymous broadcast authentification from DLP and lattices
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あらまし
5G以降の IoTネットワークにおいて想定される，特定
のエリア内に存在する複数台のデバイスに対してコマン
ドを一斉送信し制御するための匿名放送型認証（ABA）
プロトコルを提案する．
主な要件定義 (1)中央サーバからコマンドを送信し，指
定した複数台の機器を同時に制御可能 (2)通信路上のメッ
セージの改ざん耐性 (3)マルウェア感染などで複数の機
器の情報が漏洩した場合でもコマンドが偽造不可能 (4)

各機器は自身がコマンドの対象であるかどうかを判断で
きるが，自分以外の機器が対象であるかどうかは判断で
きない．
以上 4点の他，数値的な目標として N = 106 ∼ 107

台のデバイスを同時に制御できること，1回のコマンド
のサイズが小さく，デバイス側での処理をできる限り軽
くすることなどが要件として与えられている．
構成の方針 匿名放送型認証においては，コマンドサイ
ズの下界 Ω(N)が既に知られている [2]．これは，N 台
のデバイスをランダムに指定した場合，コマンドのエン
トロピーが最低でも N [bit]となることから本質的なも
のであると考えられる．一方で，制御デバイスの指定が
完全にランダムであることは実用上考えにくく，特定の
メーカーの連続した番号等，ある程度の規則性を持った
指定方法が使われると考えられる．そのため，K 個の
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ABAを直列に組み合わせ，全ての認証が通った場合に
コマンドを実行するなどの単純な改良により，匿名性を
ある程度犠牲にしてコマンドサイズを O(K · N1/K)程
度に下げることができると期待される．
技術的な概要 まず，バーナム暗号ベースのMulti-receiver

Encryptionを構成する．この方式は自身以外のデバイス
が受信する平文に関して情報理論的安全性を持つ．この
方式を黒澤ら [3, Sect. 5]の方法により，繰り返し使用
可能な ElGamal暗号ベースの方式に変換したもの，お
よび Ding[1]の LWEベース鍵交換の方法により、格子
ベースの方法を提案する．これらの ABAを直列に複数
個組み合わせることで，低リソース環境での利用が期待
される ABAを構成する．
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