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あらまし
IDベースAKEには長期運用の観点から, PKIと同様,

鍵失効機能が必要とされる. 失効機能を有する既存の ID

ベース AKEとしては, PKGを階層化した RHIB-AKE

が存在する [1]. このRHIB-AKEは, 階層化により PKG

の鍵生成にかかる負担を抑えることができる反面, 各参
加者の鍵交換に要する計算コストが大きい. IDベース
鍵交換は IoT機器などの計算リソースの小さい機器上で
の応用が期待されているため, より小さい計算コストで
鍵交換プロトコルを実行できることが望ましい. そこで
本稿では, PKGを階層化しないような失効機能付き ID

ベース AKE(RIB-AKE)を新たに考え, その安全性の定
義と実現例を与える. なお,実現例についてはKEMに基
づく genericな構成と,より計算コストの小さい dedicate

な構成を示す.
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