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あらまし
追跡可能集約署名（fault-tolerant aggregate signature

schemes, Hartungら, PKC ’16）とは，集約署名に不正
な署名が混入していた場合にその発信元を特定する能力
を具備した方式である．集約署名はセンサーネットワー
クや効率的なルーティングへの応用が期待されている暗
号機能であり，そのためにも不正者特定は重要な機能と
して注目を浴びている．追跡可能集約署名の一般的構
成は既にいくつか提案されているが，本稿では石井ら
（ACNS SCI ’21）の提案した動的な不正者に耐性を持つ
マルチラウンドな追跡可能集約署名の拡張を考える．彼
らは安全性の定式化のために不正者が毎ラウンド少なく
とも 1人は現れるモデルを考えた．そのような仮定は先
述のアプリケーションへの適用を考える際には非現実的
であるため，我々は不正者が不正をしないラウンドを許
容するモデルを検討した．その結果，追跡可能集約署名
を現実に利用する場合に潜在的に起こり得る効率性に対
する新たな攻撃を発見し，それに効率的に対処するため
のアルゴリズムを提案した．
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