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あらまし

亜種を含む新規のマルウェアは日々多く観測されてお

り，解析の人的及び時間的なコストは非常に高い．マル

ウェア解析は表層解析，動的解析，静的解析に分類でき，

表層解析は動的解析や静的解析と比較して解析コストが

低い．表層解析による類似性の高い検体の除外はその後

の工程を適用する検体数が減少するため解析コストの削

減につながる．本研究では表層解析を利用して取得した

文字列に対して fastTextと LSTMを用いたマルウェア

検知手法を提案する．本稿には 2種類の手法が含まれ，

それらに対して評価実験により性能評価を行う．教師あ

り fastText[2]を用いた手法は fastTextの軽量性に着目

した低負荷な検知手法である．教師なし fastText[1]に

よる単語の埋め込みと LSTMを用いた手法は教師あり

の手法と比較してより詳細な文字列の構造に着目した検

知手法である．本手法を利用することで文字列間の類似

度の数値化や解析対象のマルウェア数の削減による解析

のコストの減少が期待できる．
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