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　VMMを用いたプログラム実行時の証拠取得機能における取得対象の拡張と
改ざん耐性の向上

Extension of Target Information and Improvement of Tamper

Resistance for VMM-Based Evidence Collection Function of Program

Execution
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あらまし
利用者が実行したプログラムについて，実行環境，実
行過程，および実行結果の証拠を保全し，検証可能にす
ることは重要である．証拠に基づく検証により，脆弱性
の悪用および改ざんされたプログラムやライブラリがプ
ログラムの実行過程に含まれていないことを保証できる．
ここで，プログラム実行の証拠を保全できていない場合，
プログラム実行処理を検証することは困難である．
我々は，仮想計算機モニタ（以降，VMM）を用いて，
プログラム実行の証拠を保全するシステム（以降，従来
のシステム）を提案した [1]．従来のシステムでは，VMM

を用いて，取得した情報を監視対象のゲストOSから隔
離する．これにより，取得した情報の改ざんを防止する．
従来のシステムでは，ゲストOS上でのプログラム実行
時に利用されたライブラリ情報について，取得方法およ
び改ざん前に取得する方法は示されている．しかし，証
拠として取得する情報のうちライブラリ以外の情報につ
いて，取得方法および改ざん前に取得する方法は検討さ
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れていない．また，ゲストOSで取得した情報の改ざん
防止のため，ゲスト OSからホスト OSへの情報の転送
方法は検討されていない．
本稿では，従来のシステムを拡張し，証拠として取得
する情報のうちライブラリ以外の情報について，取得方
法，および改ざん前に取得する方法を提案する．また，
ゲスト OSからホスト OSへの情報の転送方法を提案す
る．ライブラリ以外の情報の取得方法については，セマ
ンティックギャップに対処するために，VMMから取得
可能か調査し，情報ごとの取得方法を検討した．セマン
ティックギャップとは，OS内で取得できる情報とVMM

から取得できる情報について，OSによって意味付けさ
れているか否かの差のことである．改ざん前に取得する
方法については，情報の生成に関連するシステムコール
処理時を取得の契機とした．ゲスト OSからホスト OS

への情報の転送方法については，ゲストOSでの取得処
理後にゲスト OSで VMMへの遷移処理を行うことで，
ゲストOSからホストOSへ情報を転送する．本稿では，
拡張したシステムの実現方式を示し，取得する情報の例
および情報取得によるオーバヘッドの評価結果を述べる．
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