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キーワード IoT セキュリティ

あらまし 

IoT(Internet of Things)機器は、工場、ビル、医療現

場、家庭等で幅広く使用されている．しかし、これらの

機器は、限られたリソースしかなく、十分なセキュリテ

ィ対策が行えない場合が多い．このため万一機器内ファ

イルの改ざんといったサイバー攻撃が行われても、これ

に早期に気付くことが困難である． 
このような攻撃を早期に検知するため、機器内のファ

イルの整合性等を常時監視することにより、ファイルの

改ざんを検知する方式（ソフトウェア真贋判定）が有効

である． 
ソフトウェア真贋判定は、事前に機器の正常状態のフ

ァイルの内容をダイジェスト化したものや、ファイルの

属性情報（タイムスタンプ、アクセス権、所有者、サイ

ズ等）を保存しておき，判定時は、この値と、機器で算

出したそれぞれの値とを比較することで、ファイルが改

ざんされていないかを判定する仕組みである[1],[2],[3]． 
しかし、ファイル内容をダイジェスト化して比較する

検知方法では、ファイル内容の変化を確実に検出するこ

とができるものの、ファイル内容を読み込み、ダイジェ

スト値を生成する部分において、IoT 機器への負荷が大

きく、さらに機器本来の動作を妨げないよう使用リソー

スを制限して判定しようとすると、判定処理に時間がか

かることになり、効率的に判定する仕組みが必要である． 
また、ファイルの属性情報の比較による検知では、フ

ァイル内容を読み込まない分、負荷が小さいものの、フ

ァイル内容が改ざんされても属性情報が変わらない場合

が存在するため、漏れなく検知する仕組みが必要である． 
本稿では、リソースの少ない IoT機器であっても、機

器内ファイルの改ざんに早期に気付くことができるよう、

ファイルの格納領域の位置情報と、ファイルの属性情報
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を組み合わせて用いることで、効率的に、漏れなく改ざ

んを検知可能な、新たな方式を提案する． 
ファイルの格納領域の位置情報とは、機器のファイル

システム上で、ファイルが保存されている場所を示す情

報であり、例えばLinuxのファイルシステムである ext2
では、データブロック番号が該当する．ファイルシステ

ムの特性上、ファイルが更新された際、ファイルシステ

ム上の別の位置にファイルが保存しなおされる場合があ

る． 
本方式ではこれを応用し、ファイルの位置と属性情報

の組み合わせが正常状態から変化した場合、ファイルが

改ざんされたと判断する． 
最後に、本方式について、試験環境で効率性や検知漏

れがないかについて、想定される改ざんパターンをもと

に動作検証を行い、本方式の有効性について、評価を行

った． 
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