
 

 1 

 

 

 

NASを標的とするランサムウェア攻撃のハニーポットと動的解析による分析 

  Analyzing Ransomware Attacks Targeting NAS using Honeypot and Sandbox 
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あらまし  

個人の利用する IoT 機器の一種に NAS（Network 

Attached Storage）がある．NASはネットワークを通じ

て利用できるストレージ機器であり，ユーザは自身のフ

ァイルを NAS へ格納することによって，記憶領域の拡

張やバックアップの作成などを行う．近年，NASを標的

としたランサムウェアの被害報告が増えている一方で，

その攻撃の実態は十分な調査がなされていない．本研究

では，NASを狙うランサムウェアについて，ハニーポッ

トによる攻撃の観測およびマルウェア検体の解析を通し

て実態の調査を行った． 

ハニーポットおよび検体の動的解析には，実際にラン

サムウェアの被害報告がなされている NAS である

QNAPの実機を用いた．ハニーポットとして攻撃を待ち

受けるQNAPと検体を動作させて挙動をみるQNAPの

二つを用意し，それらを観測用のサーバ機器と接続して

ネットワークを構成した．観測用のサーバに二つのグロ

ーバル IPアドレスを割り振り，ハニーポットのQNAP

へ届く攻撃の観測，および動的解析によって検体の発す

る通信の観測を行った． 

ハニーポットでは３か月ほどグローバル IP アドレス

を外部へ晒し，QNAPに対してセッションを張る通信を

一日あたり平均130件ほど観測した．ランサムウェアの
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感染に繋がる攻撃で，かつ実際に被害報告がでているよ

うな既知の攻撃の観測には至らなかったが，アプリケー

ションのダウンロードや API を用いたシステム操作な

ど，NAS特有の攻撃を複数回観測することができた． 

検体の動的解析では，マルウェアを解析するオンライ

ンサービスである VirusTotalを用い，NASを狙ったラ

ンサムウェアを調査した．そのうち，QNAPの実機で動

作する検体については観測用のサーバの下で動的解析を

行い，検体の各種挙動を調査した．VirusTotalにおける

検体の調査，および検体の実機解析を行った結果，検体

が直接パケットを飛ばすサーバが時期により変化してい

ることや，それらのサーバへ通信を許可しても暗号化挙

動に至らないランサムウェア検体のうち，別のサーバへ

通信を繋げることで暗号化挙動を観測できるものが存在

することなどが判明した． 
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