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あらまし
機械学習では正確な分類モデルを構築するために、決
定木やランダムフォレストが利用されている。クラウド
を利用したシステムでは、クラウドサーバがクライアン
トのデータを利活用し、遠隔にてデータの分類を行うこ
とが可能である。そうした中，クライアントの入力情報
が漏洩しないことを保証する秘匿決定木評価の必要性
が増している。本論文では、3者間複製秘密分散法に基
づく、情報理論的に安全な 5ラウンド秘匿決定木評価プ
ロトコルを提案する。これにより、入力や学習された決
定木モデルを漏洩することなく、入力データを安全に分
類することができる。WAN環境でのオンライン実行時
間（またはオンラインラウンド数）において、本プロト
コルは、Tsuchida et al.（[1] ProvSec’20）が提案した 3

者秘密分散法に基づく最先端の秘匿決定木評価プロトコ
ルと比較して 5倍高速であり、ガーブルド回路や準同型
暗号に基づくプロトコルと比較しても遜色ないほどの通
信効率性を持っている。さらに、本プロトコルの有効性
を実証するため、実世界の分類データセットを用いて評
価を行った。評価の結果、本プロトコルは既存技術に比
べ、高速かつ効率的な通信量で実行可能であることがわ
かった。
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