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実数に対する四捨五入を利用した秘密分散法による秘匿計算方式の提案 
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あらまし  

近年，IoT化された電子機器から得られる各種データを，

多面的かつ時系列に蓄積し，処理・解析するビッグデータ

の活用技術に注目が集まっている．ビッグデータの活用で

は多種多様なデータを用い，その中には個人に紐付く情報

を扱うこともある．そのことから，プライバシー問題へ対

応するため，データを暗号化したままで処理，解析を行う

ことができる秘匿計算技術が注目されている．一般的に，

秘匿計算技術には準同型暗号や秘密分散法を用いるが，ど

ちらも有限体上の演算であり，実数をそのまま扱うことが

できなかった． 

上記課題に対し，実数を固定小数点表示や浮動小数点表

示として秘匿計算を行う方式[1][2]が研究されている．そ

れらの方式では，いずれの固定小数点表示・浮動小数点表

示における秘匿計算手法も，各情報を有限体上の値と対応

づけており，加減乗算は有限体上の演算を拡張するだけで

実現できる．しかし，除算は有限体上の演算と実数上の演

算ではその答えが異なるため，有限体上の秘匿除算におい

てはゴールドシュミット法と呼ばれる，除算を乗算で近似

する複雑な処理を行わなければならなかった．  

また，我々が調査した限りにおいて，秘匿計算を有限体

上ではなく実数上で行っているのは金岡らが提案した軽

量秘密分散法[3]を基本とするものだけである.しかし，こ

の軽量秘密分散法は用いる乱数の範囲が具体的には指定

されておらず，乱数の設定範囲では桁落ちや情報落ちが発

生する可能性があるとされている．  

一方，秘密分散法を用いた秘匿演算では一般に𝑛 <

2𝑘 − 1という制限を持つが，𝑛 < 2𝑘 − 1においても秘匿
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演算が可能な TUS 方式[4]が研究されている．TUS 方式

の特徴は秘密情報に乱数をかけて秘匿する点にある．その

特徴を実数上に応用し，2つの実数を掛け合わせた場合を

考える．定められた小数桁で四捨五入を行った場合，その

値を2つの実数に分解しようとすると，多くの候補が考え

られ，特定の値を定められない．そこで，本論文では上記

TUS 方式の特徴を実数上に生かすことで，実数上で秘匿

加減算と秘匿乗除算を組み合わせて行うことができる秘

匿計算法の提案を行う． 
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