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分散台帳技術（Distributed Ledger Technology, DLT）

は，ネットワーク上の複数のノードで共有される分散台帳

とその分散台帳のインタフェースとして機能するスマー

トコントラクト（Smart Contract, SC）から構成される．

SCは複数の当事者間で事前に合意された条件に基づいた

処理を実行する仕組みであり，その処理結果のみが分散台

帳に記録される．この特定の主体に依存しない処理の仕組

みが，中央集権的な信頼が排除されたシステムを構築する

仕組みとして注目されている． 

ノードの参加形態に応じて，DLT は「自由参加型」と

「許可型」のシステムに分類される．不特定多数のノード

でネットワークを構成する自由参加型のDLTは，単一信

頼点となる管理者がおらず耐障害性に優れる．一方で，SC

に不具合があってもシステムを停止できず，被害が拡大し

やすい傾向にある[1]．許可型のDLTは，特定の組織のみ

で構成されるコンソーシアムでネットワークを運用する

ことで，コンソーシアムの判断に応じてシステムの停止や

保守が可能であるが，コンソーシアムへの信頼が生じる．

DLT を用いたシステムの構築においては，両者の特性を

踏まえた検討が求められる． 

許可型のDLTは多様な組織でコンソーシアムを組むこ

とでその耐障害性を高めることができるが，参加組織の増

加に伴い SC を悪用した分散台帳への不正アクセスのリ

スクが高まる．そこで本研究では許可型のDLTにおいて，
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SCの実行権限と分散台帳へのアクセス権限を分離したア

クセス制御フレームワーク（図 1）を提案する．提案フレ

ームワークでは，OpenID Connect（OIDC）の IdPによ

り発行されるトークンを分散台帳内のユーザデータへの

「アクセス権」とし，この権限の有効性をSCの処理の中

で検証する．その結果，ユーザの意思に基づいたSCの実

行であることがネットワークの参加者間で合意形成され

る．本稿では，まず，サービス提供者によるトークンの不

正利用のリスクを整理したうえで提案フレームワークを

設計する．そして，OIDC 準拠の ID プロバイダである

Keycloakと許可型のDLTであるHyperledger Fabricを

用いた提案フレームワークの実装を示し，その評価を行う． 
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図 1 提案フレームワークの概要 
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