
Copyright ©2022 The Institute of Electronics,
Information and Communication Engineers

SCIS 2022 2022 Symposium on
Cryptography and Information Security

Osaka, Japan & Online, Jan. 18 – 21, 2022
The Institute of Electronics,

Information and Communication Engineers

秘匿SQL Window関数プロトコルの提案
Secure SQL Window Functions
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あらまし
近年，様々なデータを収集できるようになり，機械学
習技術等の分析技術の発展もあり，データ利活用に対す
る期待が高まっている．その一方で，機密情報保護リスク
から，安易に情報を扱うことはできず，利活用とセキュリ
ティの両立をどのように実現するかが問題となっている．
この問題の解決に向けて期待されているのが，秘密計
算技術である．秘密計算技術は暗号化したまま計算を行
う技術の総称である．秘密計算技術によりデータを暗号
化してクラウドに預け，暗号化を解くことなく秘匿した
まま計算を行うことができる．
秘密計算は通常の計算と比べオーバーヘッドが大きい
ことが課題であったが，近年では高速化なフレームワー
ク [1]が提案されている他，秘密計算上で JOIN[2, 3]や
GROUP BY[4]などのデータベース操作を効率的に行う
手法も提案されている．
本稿ではデータベース操作の中でも，SQL Window関
数の代表的な集約関数 (max/min, sum)を秘密計算上で
実現する手法を提案する．Window関数は「窓枠」を指
定して所定の集約関数等により集計を行うことができる
SQL SELECT機能の一つである．
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