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プライバシを保護したRNNによる非対話型文書分類

One round classification of encrypted text data using RNN
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近年, 機械学習が急速に発展し, 人間の意思決定やその

補助をするシステムとして, 様々な分野で広く採用され

ている. 大量のデータを処理する機械学習では, メモリ

や速度の面で高性能なコンピュータを要求される. そう

した観点から, クラウド上で機械学習を提供するサービ

ス (Machine Learning as a Service, MLaaS)が登場して

いる. MLaaSでは, 学習済みのモデルをサービス提供者

のクラウドが持ち, クライアントがデータを送信し, その

データをサービス提供者が処理する. しかし,クライアン

トがサービス提供者を信用することが前提となっており,

クライアントが送信するデータに機密性やプライバシ上

の懸念がある場合, サービスを利用することができない.

そこで, プライバシを守りながらMLaaSを行う研究が

行われており, Secure Multiparty Computation(SMC)

や Homomorphic Encryption(HE)などを用いた手法が

提案されている. HEは暗号化した状態で計算が可能な

暗号方式であり, これを用いて画像分類を行った研究が

知られている [3].

画像と同様, 文書も機密性やプライバシ上の懸念があ

る場合が多い. HE を利用して自然言語処理 (NLP) タ

スクを行う研究では, リカレントニューラルネットワー

ク (RNN) を利用しない方式 [1] と, サーバとクライア

ント間での対話によって RNNを実現した方式 [4]が知

られている. 連続的なデータを処理することに適してい

る RNNは, より高度な処理が可能な Long Short Term

Memory(LSTM), Gated Recurrent Unit(GRU)などの

発展を持つ, NLP の重要なモデルである. そのため，
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RNNを用いる方式は今後の発展性を期待できる．しか

し, 後者の方式では, 1)サーバが途中結果の暗号文をク

ライントに送信, 2)クライアントは秘密鍵を用いてこれ

を復号し再暗号化してサーバに返送, という複数回の通

信を行わなければならず, 本来のMLaaSとは異なって

いる.

本論文では,クライアントとサーバの通信が 1回のみの

非対話型で,プライバシを保護したRNNによる文書分類

を考える. 非対話で長い連続データを扱うためには, HE

に基づくノイズを Bootstrappingによって制御する必要

がある. 本研究で利用するHEはTFHE[2]に基づくもの

であり, 任意の関数を Lookup-Table(LUT)として評価

可能な Bootstrapping (Programmable Bootstrapping,

PBT)を利用する. PBTを持たないHEを利用する機械

学習の活性化関数は多項式で近似することが一般的であ

るが, 本研究では PBTを活用した活性化関数にて精度

を保つアプローチを示す.
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