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Private Relayアクセスにおける端末識別の試み
A Proposal for Identify Devices over Private Relay

渡名喜 瑞稀 ∗

Mizuki Tonaki

神 章洋 ∗

Akihiro Jin

利光 能直 ∗

Yoshinao Toshimitsu

高山 眞樹 ∗

Masaki Takayama

齋藤 孝道 †

Takamichi Saito

キーワード iCloud Private Relay，ブラウザフィンガープリンティング，パッシブフィンガープリント

あらまし
Apple社の新サービス iCloud Private Relay(以降，Pri-

vate Relay)[1]では，Apple社デバイスから任意のサー
バへのアクセスにおける接続元 IPはすべて Apple社専
用ネットワークからの接続元 IPに置き換えられ，オリ
ジナルの接続元 IPは秘匿される．そのため，接続元 IP

を利用するセキュリティサービスに影響が出ることが明
らかになっている．本研究では，Private Relayを利用
した 59,239アクセスからブラウザフィンガープリント
を生成し実験に用いた．生成したブラウザフィンガープ
リントを用いて，Private Relayを利用した 2つのブラ
ウザフィンガープリントが同一端末か否かの識別を試み
た．また，Private Relayを利用したブラウザフィンガー
プリントと利用していないブラウザフィンガープリント
間での同一端末か否かの識別も試みた．結果，Private

Relayを利用した 2つのブラウザフィンガープリントで
は F1値 0.65，Private Relayを利用したブラウザフィン
ガープリントと利用していないブラウザフィンガープリ
ントでは F1値 0.64となった．また，実験の結果を分析
し，どのような情報が識別に貢献するかを確認した．
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