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レスポンスの情報を用いた
WebAPIのアクセスコントロールに関する脆弱性診断方式

A Vulnerability Assessment Method

for WebAPI Access Control Using Response Information
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あらまし
近年，Webサービスの提供手法として，WebAPIが
使用されるケースが増えている．その一方で，WebAPI

の脆弱性を悪用した攻撃も報告されるようになってい
る．WebAPI に対する攻撃の被害を抑えるため，Web

アプリケーションに関する取り組みを行う組織，Open

Web Application Security Project（OWASP）は，セ
キュリティリスクの高い 10の脆弱性項目について，報
告書（OWASP API Security TOP 10[1]）を公開してい
る．最も脅威とされる No.1の脆弱性は，アクセスコン
トロールに関するものであり，ユーザに公開していない
APIの機能が使用されることによる意図しない情報が流
出する脆弱性である．報告書にはWebAPIに対する攻
撃の具体的な手法や詳細な対策の手法が記述されていな
い問題点がある．また，WebAPIの脆弱性診断ツールに
より脆弱性診断を行う際，ツールに対して膨大な数のパ
ラメータの設定をユーザ自身が行う必要があり，設定情
報の誤りや洩れが発生する可能性がある．上記の理由よ
り，最も脅威なアクセスコントロールに関する脆弱性項
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目であっても，既存の脆弱性診断ツールによって検出が
困難な場合がある．
そこで本研究では，WebAPIの最もセキュリティリス
クの高い，アクセスコントロールに関する脆弱性に注目
し，レスポンスの情報を使用した脆弱性診断手法を提案
する．先行研究 [2]では，アクセスコントロールの脆弱
性に属する No.5の脆弱性に対するレスポンスを使用し
た脆弱性診断手法を提案し，評価を行った．Wordpress

のWebAPIを使用した評価実験を実施し，既存脆弱性
検出ツールでは検出が困難である記事改ざんの脆弱性の
検出が可能であることを示した．本研究では，先行研究
に続き，No.1の脆弱性について，レスポンスの情報を使
用した脆弱性診断手法を提案する．評価実験では，既存
の脆弱性診断ツールで検出が困難である No.1に該当す
る脆弱性診断を実施し，レスポンスを使用した脆弱性診
断手法によって脆弱性の検出が可能であることを示す．
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