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MITB攻撃対象の傾向分析と脅威情報活用に関する考察
The trend analysis of MITB attack targets and consideration of

utilizing the threat information.
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あらまし
インターネットバンキングなどの金融機関サービス利
用者をターゲットとしたサイバー攻撃による不正送金が
発生している [1]．不正送金を引き起こす攻撃方法の 1つ
に金融系マルウェアを用いた MITB攻撃が存在してい
る．MITB攻撃は，PCに感染したマルウェアがWebブ
ラウザにインジェクションすることで通信内容の盗聴や
改ざんを行う．MITB攻撃は，感染 PC上のWebブラ
ウザがアクセスしている正規Webサイトのコンテンツ
が改ざんされ攻撃に利用されるためWebサービス提供
者による対策が難しい攻撃手法である．我々は，これま
でに，MITB攻撃を用いて不正送金などを行うマルウェ
ア（以下，金融系マルウェア）の対策のために金融系マ
ルウェアの長期観測手法を提案してきた [2]．この長期
観測手法を用いることで，金融系マルウェアによる攻撃
の動向を継続して明らかにすることを可能としている．
金融系マルウェアの長期観測では，主に金融系マルウェ
アがC&Cサーバから取得するMITB攻撃の指示をする
攻撃設定情報の観測・分析を行う．本論文では，表 1に
示す金融系マルウェアの攻撃設定情報の分析結果から，
2019年から 2021年におけるMITB攻撃の動向について
報告する．また，金融系マルウェアに攻撃対象とされた
日本国内の金融機関やサービスの傾向についての分析結
果もあわせて報告する．
我々は，収集した金融系マルウェア脅威情報を，総務
省と一般社団法人 ICT-ISAC が連携して行っている実
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表 1: 観測対象金融系マルウェア
マルウェア名 検体数 攻撃設定情報変更確認期間

Ramnit 1 2019.01 - 2019.12
Trickbot 5 2019.10 - 2020.09
Ursnif 7 2019.05 - 2021.09
Zloader 8 2020.04 - 2021.03

証事業で運営されている情報共有基盤へ投稿する実証を
行っている [3]．本論文では，現在，情報共有基盤に対し
て投稿している脅威情報に加えて，攻撃対象の分析結果
を加えることでより有効に活用する方法の検討結果を報
告する．
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