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準同型暗号を用いたOpaque Predicateの提案
Constructing an Opaque Predicate using Homomorphic Encryption
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あらまし
プログラムの難読化は、ソフトウェアのリバースエン
ジニアリングを困難にする手段として知られている。難
読化手法の一つである Opaque Predicateは、コンパイ
ル時に真か偽どちらを取るかすでに決まっている述語で
あり [1]、難読な条件分岐や到達不能コードを作り出すこ
とにより、主に制御フローを複雑にすることで解析を困
難にするものである。しかし、Opaque Predicateはす
でに多くの検出手法が提案されており、実装方法によっ
ては簡単に除去されることが知られている。[2]また、近
年マルウェアなどのソフトウェア解析において CPUエ
ミュレ―タやシンボリック実行を組み合わせたバイナリ
解析フレームワークが利用されており [3, 4, 5]、フレー
ムワークに含まれる機能や SMTソルバを使用すると、
逆アセンブラのみを用いた静的解析と比較して Opaque

Predicateの検出が容易になる。このことから、現在で
は Opaque Predicateのような制御フローを複雑にする
難読化手法の効果は低下している。本研究では、準同型
暗号を用いた Opaque Predicateを提案する。提案手法
では、Opaque Predicateに利用される数式の変数と定数
を準同型暗号を用いて暗号化し、そのまま演算を行い、
復号することによって、静的解析におけるパターンマッ
チングや SMTソルバを用いた自動証明による検出が困
難となる。提案手法で難読化を行い、実行時のオーバー
ヘッドを計測した結果、実行速度の低下が許容される場
面においては有効な手法であることが確認できた。また、
難読化の気づかれやすさの観点から考察した結果、今後
はコードの「不自然さ」[6]のような指標に基づいた評
価や準同型暗号そのものに対する難読化などを検討する
必要がある。
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