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図 1. シミュレータの構成 
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あらまし  

近年，半導体のコストダウンとセンサーデバイスの小型化

により，IoTデバイスの多くが工場や都市インフラ管理シ

ステムの末端センサーとして使用されている．これらのデ

バイスの特徴として，低性能かつ安価で通信帯域やデータ

量に制限のあるものが多い．また IoTセンサーネットワー

クの特徴として末端デバイスからの情報を一度集約し上

位ノードへ転送するエッジと呼ばれる中間ノードを持つ

ことがある[1]．このようなネットワークに対し，少量の

追加計算と通信コストでデータの改ざんを検出できる技

術として高機能暗号の一種である集約署名の導入が検討

されている[2][3]．しかし，単に集約署名を適用した場合，

各ノード間の通信帯域や通信遅延の許容範囲などのパラ

メータ次第では集約署名の効率や具体的な追加通信デー

タ量, 不正なデバイスの追跡効率などが変化し，単純計算

によって最適な集約署名の適応方法を求めるのは難しい．

我々はいくつかの前提下で任意のデバイス数を含むネッ

トワークモデルに対し集約署名を実用化する際に必要と

なるパラメータを評価できる図１のような構成のコンテ

ナ技術ベースのシミュレータを提案し，実装したプロトタ

イプを使ってシミュレーションした結果を示す． 
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