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あらまし
SDNといった技術の発展によりソフトウェアでのパ
ケット処理の需要が高まっている．一方で，ネットワーク
サービスにおける障害の起因に占めるソフトウェアのバ
グの割合が高いという現状がある．また，10-100GbEの
普及により，端末間のデータ通信は高速に行える環境が整
備されつつあるが，ソフトウェアでの処理はハードウェア
に比べて低速であり，通信のボトルネックとなっている．
この問題を解決する一例として，カーネルバイパス技術
があり，代表的なものに eXpress Data Path (XDP)系列
のAF XDPやData Plane Development Kit (DPDK)[1]

が挙げられる．本論文では，上記のうち DPDKを用い
て，動的に変更可能なMACアドレスによるパケットフィ
ルタを実装した．パケットを処理する関数は Rust言語
で実装し，DPDKのプログラムに組み込むことでメモ
リ安全にフィルタを動作させる手法を提案した．また，
Rustの検証器である Prusti[2]を用いてパケットフィル
タで使用するMapが正しく動作することを検証するた
め，Mapが満たすべき条件について考察する．

1 本研究の背景
SDNといった技術の発展によってソフトウェアによる
パケットの処理の需要が高まっている．一方で，ネット
ワークサービスの大きな障害とソフトウェアのバグは密
接に関わっており，Hongqiang Harry LiuらはMicrosoft

のサービスにおいてソフトウェアのバグが深刻な障害を
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引き起こしていることを指摘している [3]．また，ソフ
トウェアによるパケットの処理はハードでの処理に比べ
て低速であるためパケット処理のボトルネックとなりう
る現状がある．従来からネットワークファンクションに
おけるソフトウェアのバグを検証するためのツールが提
案されてきたが，ツールを使うための専門的な知識を必
要とする場合やツール自体が複雑で汎用的な利用が難し
い場合など利用場面が限られるのが現状である．

2 本論
本研究では，ネットワークファンクションの一つであ
るブリッジをDPDKによって実装し，Rust言語で構築
したフィルタ機能を付加することで動的にフォワーディ
ングの管理を行えるソフトウェアブリッジを実装した．
Rust言語で構築したハッシュマップで MACアドレス
を管理し，TCP通信によって動的に追加と削除を行う
ことによってメモリ安全性と並列処理によるスレッド安
全性を実現し，DPDKの採用によりユーザー空間での
高速なパケットの処理を実現した．また，今後の課題と
して PrustiによるRust言語の検証を行うことでネット
ワークファンクションの仕様に従って動作することを保
証することが挙げられるため，本論文ではその検証条件
について考察を行った．
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