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関数呼び出しグラフと関数埋め込みに基づくマルウェア分類手法
Malware Classification based on Function Call Graph

and Function Embedding
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あらまし
年々，高度化及び多様化するマルウェアに対応するた
めには，機械学習の活用が不可欠である．マルウェアの
種類は膨大であるが，その大半は既存のマルウェアを少
しだけ改変した亜種である．したがって，マルウェアの
ファミリ分類を適切にできれば，挙動の推測が容易とな
り，解析の効率化に役立てることができる．機械学習を
活用したマルウェア分類手法は様々なアプローチで行わ
れているが，最近では，グラフニューラルネットワーク
（GNN）[1]を応用した研究が注目されている．GNNを
マルウェア分類に使用することで，プログラムの条件分
岐や関数呼び出しの関係を考慮した分類が可能となる．
本研究では，GNNを用いてマルウェアのファミリ分類
器を実装し，プログラムの関数呼び出しグラフを入力とし
て，分類器の学習及び評価を行った．関数の特徴抽出には，
Massarelli らによって提案された SAFE(Self-Attentive

Function Embeddings for Binary Similarity)[2]を用い
た．SAFEでは，関数の特徴抽出に自然言語処理技術を
応用することで，関数の特徴を捉えたベクトル表現の獲
得に成功している．我々は，SAFEを使用して抽出した
関数の特徴量を，関数呼び出しグラフのノードに割り当
て，GNNでの学習・評価を行った．特徴抽出に自然言
語処理技術を用いたことで，従来手法と比較して高精度
での分類に成功した．本稿では，本提案手法の概要及び
実験結果について説明した後，GNNを用いたマルウェ
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図 1: 提案手法

ア分類手法の有効性について述べる．
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