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IoTアクチュエータにおけるセキュリティの一考察 

  A Study of Security in IoT Actuators 

小林 信博 * 
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キーワード IoTアクチュエータ IoTシステム 制御システム Society5.0 CPS

あらまし 

近年、社会における IoTシステムの活用が進展してい

る。我が国が目指す Society 5.0 は、「サイバー空間とフ

ィジカル空間（現実世界）を高度に融合させたシステム

により、経済発展と社会的課題の解決を両立する人間中

心の社会」と定義されており、一例として、フィジカル

空間のセンサから IoT を通じて情報が集積（ビッグデ

ータ）され、人工知能（AI）が解析し、高付加価値な情

報、提案、機器の制御などを、フィジカル空間にフィー

ドバックすることが示されている。一方で、IoT システ

ムへのサイバー攻撃によりサービス停止や不正操作等の

問題が発生すると、我々の生活や経済・社会活動に深刻

な影響を及ぼす可能性がある[1][2]。 

本論文では、特に、サイバー空間からフィジカル空間

へのフィードバックとして、物理的な作用を及ぼす IoT

アクチュエータにおけるセキュリティについて考察した

結果について述べる[3][4][5][6][7]。また、IoT アクチュ

エータにおける今後のセキュリティ対策の方向性につい

て示す。 
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