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あらまし  

産業用制御システムは既にサイバー攻撃を受けること

を前提としたシステム設計と運用が必要となっている．す

なわち，サイバー攻撃下でもシステムを安全に稼働させる

縮退運転が必要になる[1]．本研究の目的は，通常運転と縮

退運転の遷移が可能な縮退運転システムをシステム論的

に設計し，その優位性を検証することにある．対象は通常

用と縮退用の PLC からなる FA システムである．Fig. 1

にFAシステムの概要を示す．通常用 PLCはフィールド

機器を制御し，縮退用 PLC は通常用 PLC が攻撃を受け

た後，制御を引き継ぐ．制御引き継ぎにはシステムを統合

管理するスーパーバイザモデル[2]が必要となるが，PLC

の制御プログラムを離散事象システムの枠組みでモデル

化する事で当該モデルを導出する方法を与える．課題の本

質は攻撃下におけるスーパーバイザの設計には，攻撃を含

んだ制御仕様の可制御性が必要となることである．新規性

は異常検知の事象を制御仕様に含めることで，当該課題が

解決できる事を明らかにした点である．これにより，制御

システムの運転状態の速やかな切り替えを可能とする．ス

ーパーバイザの実装方法の有効性は，設計されたスーパー

バイザモデルから縮退プログラムを生成し，縮退用 PLC

に実装する事で検証する． 
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Fig. 1 FAシステム 
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