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あらまし  

動作中の機器に外乱を与えて故障を発生させ，機器内

部の秘密情報の漏洩や不正な機能改変を引き起こす攻撃

はフォールト攻撃と呼ばれており, 組込み機器に実装さ

れた暗号機能やアクセス制御等のセキュリティ機能に対

する脅威として認知されている．これまでに様々な故障

注入方法によるフォールト攻撃により，プロセッサで実

行される命令をスキップしたり，命令の機械語の一部を

操作して別の命令に改変したりする攻撃が確認されてい

る[1][2]．このような，実行される命令を別の命令に故障

注入により改変するフォールト攻撃を，命令改変攻撃と

呼ぶ．命令改変攻撃ではどのように命令を改変するかに

応じて様々なモデルが定義できる．  

 本報告では,この命令改変攻撃がプログラムに与える

影響を形式的に評価する手法を提案する．すなわち提案

手法では，命令改変攻撃がなされた場合のプログラムの

振舞いを記号的に解析し，攻撃者の目的が達成されるた

めの条件あるいは達成されないための条件が真になるか

を検証し，それらの結果をもとに命令改変攻撃がプログ

ラムへ与える影響を分類する．また，攻撃成功の成否が

プログラム実行時のプロセッサの初期状態に依存する場

合は，追加評価を行うことにより攻撃成功の難易度を定

量的に評価する．そして1回のレーザー照射を行い命令

の機械語を操作するモデルの命令改変攻撃を想定し,こ

の攻撃モデルの攻撃者がアクセス制御の一種である

PIN 認証のプログラムに対して与える影響を評価する．

評価対象とするPIN認証プログラムは，フォールト攻撃
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評価用のコード集[3]のものを使用する．これにはフォー

ルト攻撃対策を適用したいくつかの PIN 認証プログラ

ムの実装があり，どの実装が効率的に今回のモデルの攻

撃者に対する耐性を高められるかを評価し，命令改変攻

撃に対して有効な PIN 認証プログラムの実装について

検討する． 

 
本研究の一部は，内閣府が進める戦略的イノベーション創造プログラム
（SIP）「ＩｏＴ社会に対応したサイバー・フィジカル・セキュリティ」

（管理法人：NEDO）によって実施されたものである． 
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