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あらまし
本稿では，情報理論的な観点から，マスキング対策さ
れた暗号実装に対してサイドチャネル攻撃が成功する確
率の上界を導出する．本稿の結果により，マスキング対
策実装に対する攻撃の成功に少なくとも必要となる波形
数を（先行研究と比較して）正確に推定できる．
マスキング対策実装に対するサイドチャネル攻撃では，
サイドチャネル攻撃に使用する秘密中間値が d個のシェ
ア S1, S2, . . . , Sd に分解（マスキング）されており，攻
撃者は各シェア Siに関する情報を，対応するサイドチャ
ネル漏洩 Li（Si 処理時のサイドチャネル情報）から得
る．このとき，マスキングの次数は高々d−1である．本
稿では，この攻撃者が Siに関してLiから得る情報を相
互情報量として I(Si;Li)と表し，攻撃成功確率と波形
数に関する次の定理を証明する．
定理 2. 部分鍵と中間値のビット数をn ∈ Nとする．シェ
アの数を dとし，i番目のシェア Siとその漏洩 Liとの
間の相互情報量を I(Li;Si)とする．このとき，攻撃に
使用可能な波形数mと攻撃成功確率 SRdには次の関係

n− (1− SRd) log(2
n − 1)−H2(SRd)

≤ m log2

(
(2n − 1)(2 ln(2))d

d∏
i=1

I(Si;Li) + 1

)
が成り立つ．ここで，H2は二値エントロピー関数を表す．
定理 2より得られる結果として，図 1に，全てのシェ
アの漏洩の強度が同一（∀i, j, I(Si;Li) = I(Sj ;Lj)）と
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図 1: SR = 0.99の達成に必要となる波形数の下界

仮定したときの，SR = 0.99を達成するために必要な波
形数の漏洩強度（相互情報量 I(Si;Li)）に対する下界を
示す．比較のために，Ducらの結果 [1]による下界も示
す．図 1は SR = 0.99の達成に少なくとも必要となる波
形数を表すため，より値が大きいほど正確に必要波形数
を評価できていることになる．例えば，d = 3 で相互情
報量が 10−6ビットのとき，SR = 0.99のために Ducら
の結果は少なくとも約 103波形は必要なことを示すのに
対し，本稿の解析結果はさらに少なくとも約 1015 波形
は必要ということを新たに示した．
さらに本稿では，定理 2 を用いて，|SR − 1/2n| =

O(ϵd/2) (d → ∞)を証明する．ここで，ϵはmaxi I(Si;Li)

< ϵ/(2 ln(2))を満たす 1未満の正実数である．これは，
マスキングの次数 d の増加に対して，攻撃難易度（攻
撃時に必要な波形数）が指数的に増加することを表して
いる．

参考文献
[1] A. Duc, et al., “Making masking security proofs con-

crete,” EUROCRYPT, pp. 401–429 (2015).


