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FPGA実装したAES回路の模擬スイッチング電流波形に基づく
サイドチャネル情報漏洩帯域の考察

A Study on Side-Channel Information Leaking Band

Based on Simulated Switching Current Waveform of AES Circuit

Implemented on FPGA
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あらまし
サイドチャネル情報の漏洩帯域について，暗号デバイ
スのクロック周波数付近の帯域で情報漏洩が起きること
が報告されている [1][2]。本稿ではスイッチング電流の
スペクトルの理論式を導出し，サイドチャネル情報漏洩
帯域を考察した。FPGA実装の AES回路で発生するス

(a) 信号波と第 10 ラウンド変化 (b) スペクトル第一項

(c) スペクトル第二項 (d) スペクトル第三項

図 1: (a)模擬した信号波と (b)(c)(d)そのスペクトル

イッチング電流波形を，11個の単発三角波パルスで模
擬した。振幅一定の三角波周期パルスを搬送波，HD変
化に対応して変化する方形波パルス列を信号波とする振
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幅変調波と考え，サイドチャネル情報であるHDの時間
変化を表す信号波のスペクトル理論式の導出を行った。
AESの第 9-10ラウンド間のハミング距離を漏洩モデル
とした CPAを想定し，11個のパルスのうち 10個目の
振幅 (第 10ラウンド振幅)のみが変化する場合の信号波
(図 1(a))のスペクトル |F (ω)|2 を導出した。|F (ω)|2 は
第 10ラウンド振幅の変化に依存しない第一項と，依存す
る第二，三項の足し合わせで表すことができる。図 1(b),

図 1(c),図 1(d)より，第 10ラウンドの振幅が変化する
と 0-50 MHzの全帯域でスペクトルレベルが変動してい
る。従って，理論的にはサイドチャネル情報はすべての
高調波のサイドローブに含まれる。しかし，実測では測
定系のノイズや周辺ノイズの影響により，スペクトルレ
ベルが低い高周波やサイドローブでスペクトルレベルが
低い帯域 (25 MHz, 75 MHz付近)で相関係数が低下す
る (図 2)。

(a) ノイズなし (b) ノイズあり

図 2: 模擬波形のスペクトルと周波数領域の CPA結果
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