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あらまし 

今後さらに複雑化すると見込まれる IoT(Internet of 

Things)ネットワークのセキュリティ要求に応えるため，

暗号文のまま検索を行うことのできる検索可能暗号や複

数の署名データをひとまとめに集約しデータ量を圧縮す

ることのできる集約署名[1]などといった高機能暗号の

活用が期待されている．高機能暗号は楕円曲線上の点の

ペアリングという複雑な演算を用いて構成されるものが

多く，ペアリングの計算時間が高機能暗号実用化のため

の課題である．これまで，ソフトウェア・ハードウェア

の両面からペアリング計算高速実装の研究が行われてい

る．特にサーバでの高機能暗号の利用を考えると，専用

ハードウェアが有用であり使用する回路規模は多いとし

ても高速な実装が必要になると考えられる．そのため本

研究ではサーバサイドのアプリケーションに着目し，専

用ハードウェアによる高速化を目指す．我々は高速なペ

アリング計算を，パイプライン型の剰余乗算器を用いる

ことにより，FPGA 上で実装する手法を提案した[2, 3]．

現在，BN12-254 曲線上の Optimal Ate ペアリングの

FPGA実装においては，報告[2]の実装を改良した我々の

実装[3]が他手法と比べて計算時間が短く高速である．本

報告では図 1のようなペアリング計算器に用いられてい

る13段パイプライン剰余乗算器を2020年にOzturk[4]

らが提案した冗長 2進表現を用いた低遅延剰余乗算アル

ゴリズムを 13 段パイプライン化して構成した剰余乗算

器に置き換えた際のペアリング計算器の FPGA 実装の

性能を評価する．また，提案手法のペアリング計算器を

BN12-254曲線上のOptimal Ateペアリングに利用した

際の性能について評価し，さらに BN12-254 曲線上の

Optimal AteペアリングのFPGA実装をBLS12-381曲

線上のペアリングが行えるように計算単位を 384bit に

変更した際の性能評価を行う． 
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図 1. ペアリング計算回路の構成 
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