
 

 1 

 

 

 

車載カメラの車両・人物検出に対する色調改変攻撃とその対策 

Color Alteration Attacks on On-Board Camera’s Vehicle/Person Detection 

and Their Countermeasures 

上田 晋生*   一ノ瀬 竜矢*  吉田 直樹*         松本 勉* 
     Shinsei Ueda   Ryuuya Ichinose   Naoki Yoshida    Tsutomu Matsumoto 

キーワード 自動運転車，計測セキュリティ，車両検出，人物検出，色調改変攻撃 

 

あらまし  

自動運転にはレーダー，LiDAR, カメラなどの多種多

様のセンサが取得する周辺環境情報が必要である．車載

カメラが取得した画像による車両・人物検出の情報は自

動緊急ブレーキや追従走行機能などに用いられており，

搭乗者や周囲の安全を確保する上で大いに役立っている．

もしも車載カメラの車両・人物検出のセキュリティが損

なわれると人命に関わる事故に繋がる恐れがある．周辺

環境情報の正しさを担保するために，車載カメラに対し

てありえる攻撃を把握して対策を講じることが重要であ

る．これまで，車載カメラが取得する画像の色調を意図

的に変化させるような細工を路面や路面危機に施すこと

で，車線検出機能の検出率を低下させる色調改変攻撃[1]

が報告がされている．車両・人物検出機能とその前後の

処理を含めた一連のプロセスを図１のモデルで表す．ま

ず，環境部の環境から届く光を知覚部の車載カメラがデ

ジタル画像として出力し，処理部がデジタル画像を基に

車両・人物検出を行う．その後，制御部では車両・人物

検出情報を利用して自動緊急ブレーキや追従走行機能が

動作する．このモデルでは環境部から処理部の間に攻撃

を受けると後段の処理に影響を及ぼす．すなわち，環境

部において図２のようなカラーフィルタや光源，蛍光塗

料を利用した色調改変攻撃を受けたとき，知覚部のデジ

タル画像の色調が変化し，処理部や制御部に影響を与え

ることが推測される．本報告では，色調改変攻撃が特定

のデータセットで学習されたYOLOv2 [2] /YOLOv3 [3] 

車両検出器や人物検出器の検出率の低下を引き起こすこ

とを示す．また，対策手法として, 検出器に色調改変を施

した画像データセットで転移学習をさせることで色調改

変攻撃に耐性を持たせる手法を検討した． 
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図１：車両・人物検出機能のプロセスモデル 

 

図２：色調改変攻撃方法の種類 
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