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あらまし 

自動車の安全な走行を補助する先進運転支援システム

（ADAS）は，自動緊急ブレーキ搭載義務化の例にみられ

るように一般に広く普及している．また，ドライバーによ

る操縦が一切不要な完全自動運転の実用化に向けて様々

な技術開発が自動車業界を中心に進められている．ADAS

を搭載した自動車や自動運転車は，ステレオカメラやレー

ダー，LiDAR（Light Detection and Ranging），超音波セ

ンサなどのセンサで計測したデータを元に周囲の走行環

境を認識し，緊急ブレーキ機能や車線維持機能などといっ

た運転支援機能を実現する．特に，自動運転車に用いられ

る測距センサの中でも赤外レーザーを利用して測距を行

うLiDARは数㎜単位の高精度な測距が可能で，障害物ま

での距離だけでなく障害物の形状推定にも向く性質を活

かして安全な走行に役立てるシステムが盛んに開発され

ている． 

一方で，LiDARに異常な点群データを出力させる攻撃

の脅威が指摘されている．光パルス伝播方式のLiDARへ

の反射光偽装攻撃として，実際の距離とは異なる距離を出

力させる攻撃が提案されている[1][2]． 

これらの攻撃はLiDARの出力データを利用する後段の

アルゴリズムの動作を妨げる可能性がある．例えば

LiDARの出力点群を基に周辺の歩行者や車両の位置を検

出するシステムの場合，LiDARへの攻撃によって自動車

が周囲の状況を正確に把握できず衝突事故につながるお

それがある．そのため，ADAS搭載車や自動運転車の安全

性を保証するためにはセンサへの攻撃が車両の運転制御

に与える脅威を検証し，事前に対策を施すことが重要であ

る． 

本研究では，LiDARへの攻撃が点群データを入力とす

る物体認識システムの認識結果に与える影響を，シミュレ

ータを用いて評価する．  

シミュレータは数値解析ソフトウェア MATLAB とゲ

ームエンジンUnrealEngine4を用いて実装した．シミュ

レータは自動車をモデル化したセンサ部・制御部・駆動部

に加え，走行する空間をモデル化した環境部によって構成

され，走行中の自動車のセンサに対する様々な物理的な攻

撃が引き起こす最終的な運転制御への影響をシミュレー

トすることができる．このシミュレータを用いて LiDAR

への攻撃によって発生する異常な出力点群を作成し，提案

されている様々な物体認識アルゴリズムに入力したとき

の認識精度への影響を評価する． 
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