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グラフ学習にもとづく不正回路検知に対する
強化学習を用いた自律的な脆弱性検査の提案
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あらまし
Society 5.0では多種多様なソフトウェアや端末がネッ
トワークを介して相互に接続されるため，安心・安全な
データ処理・通信には効率的なセキュリティ技術が必要
となる．強化学習を用いた自律的なセキュリティ技術 [1]

の活用が期待されるが，特定のアプリケーションにどの
ように適用するか検討する必要がある．そこで本稿では，
強化学習を用いた自律的なセキュリティ技術に着目し，
それを具体的なアプリケーションへ実際に適用する．
近年のセキュリティ脅威の一つに，サプライチェーン
複雑化に伴う IC設計情報への不正回路挿入が指摘され
ている．機械学習にもとづく不正回路検知が研究されて
おり，直近ではグラフ学習を用いた手法 [2]も提案され
ている．しかし，検知が難しい不正回路の検討が不十分
である．そのため，本稿で具体的なアプリケーションと
して不正回路検知を扱い，検知が難しい不正回路を見つ
けることで，検知手法の脆弱な部分を明らかにする．
本稿では，強化学習を用いた自律的な試行により，検
知システムの脆弱性を効率的に検査する手法を提案する．
具体的には，グラフ学習を用いた不正回路検知手法に対
して強化学習を用いた自律的な試行を適用することで，
その検知を回避する不正回路サンプルを効率的に生成す
る手法を構築する．図 1に提案手法の概要を示す．提案
手法の利用者は，不正回路検知手法の開発者またはその
利用者であり，不正回路検知の内部情報にアクセス可能
である．強化学習アルゴリズムは，グラフ学習を用いた
不正回路検知における判定結果と，グラフ学習で抽出さ
れた特徴ベクトルを観測する．観測された特徴ベクトル
をもとに，不正回路を構成するためのパラメータを変更
し，新たな不正回路サンプルを生成する．一連の操作を
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図 1: 提案手法の概要．

繰り返しながら，グラフ学習にもとづく不正回路検知に
おいて検知精度を最小化するよう，不正回路を構成する
ためのパラメータ変更の方策を学習する．評価実験を通
じ，提案手法はランダムにサンプルを生成する方法と比
較して，検知精度を低下させる不正回路のサンプルをよ
り効率的に生成することを確認した．また，一連の実験
を通じ，強化学習を用いた自律的なセキュリティ技術を
グラフ学習にもとづく不正回路検知に適用する方法や課
題，および，提案手法で生成された不正回路のサンプル
から対象とした検知手法で検知が困難な不正回路の構成
を考察した．
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