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あらまし  

制御システムへのサイバー攻撃事例は増加傾向にあ

る．本研究ではサイバー攻撃下のダメージコントロール

に焦点を当て，プラントが異常な振る舞いをしたときに

状態復帰させるための動作順序の導出を目指す．サイバ

ー攻撃下にあるプラントを速やかに停止もしくは正常状

態に復帰させる事ができないと，攻撃継続による被害拡

大やフィールド機器同士の接触や干渉による二次被害が

発生する．被害局在化と二次被害回避のために，速やか

かつ安全な動作順序の導出が課題となる．本研究では複

数のロボットが稼働する工場を想定し，フィールド機器

の可動域に基づく動作制限方法と最短経路探索に基づく

動作順導出を提案する[1]．前者は，プラントの通常の制

御動作を有限オートマトンでモデル化し，可動域をもと

に接触可能性のある遷移を制限し安全な動作を導出する

[2]．後者は動作順序をフィールド機器の各動作時間を重

みとして有する有向木としてモデル化し，総時間が最小

となる経路を求める．本稿では 3D シミュレータ上で再

現したプラントを対象に，制御機器が異常な振る舞いを

した状況を模擬する．実験環境において本手法を適用す

ることで接触のない安全な状態復帰動作を導出可能とし

た． 
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Fig. 1 システム構成 
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