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産業用制御システムに対するサイバー攻撃は増加し

ており，2021 年の 5 月にアメリカのパイプラインで発

生したランサムウェアによる攻撃は，経済に大きな損失

を生んだ[1]．この攻撃は，DarkSide と呼ばれる組織に

よる犯行とされており，今後もこのような組織的かつ計

画的な犯行が増加していくと考えられる．そのため，ICS

を保護するためにさまざまなセキュリティ対策手法が検

討されている． 

制御システムの異常を検知する方法として，システム

の正常な状態遷移をリストとして登録し，リストに登録

されていない状態遷移を異常として検知するホワイトリ

スト式異常検知がある．このホワイトリスト式異常検知

のためのリストにあたる正常状態遷移モデルの生成手法

を提案する．特に制御システムの中でも，離散事象シス

テムとしてモデル化が可能なシーケンス制御システムを

対象とする． 

シーケンス制御システムの多くは，リレー回路を模擬

したラダー言語で制御されている．ラダー言語の離散事

象モデル化手法[2]は多く研究されているが，プラントの

動作モデルは設計者が与える必要がある．更新などによ

りシステムの構成が変更した場合，従来手法ではモデル

の再生成が困難である．そこで，動作ログからプラント

の動作モデルを生成し状態遷移モデルの生成する手法の

検討をシミュレーションプラントを用いて行った．プラ

ントシミュレータはFactory I/O[3]を用いて，図 1に示

すロボットアームによる荷物仕分プラントを対象とし

た．．本手法によって，ホワイトリストの生成に設計者の
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情報が不要となる．将来的には制御器がプログラムの解

析とログ収集を行いホワイトリストの自動更新が可能と

なるとを目指す． 

 

図 1 Factory I/O により作成したシミュレーショ

ンプラント 
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