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あらまし  

CHAMは2018年にKooらによって提案されたARX

型の軽量ブロック暗号で、ブロック長/鍵長の値によって

CHAM-64/128、CHAM-128/128、CHAM-128/256の3

種類が存在する。提案論文では、(ブロック長/4)階差分で

16段のCHAMにおいてIntegral特性を持つと評価され

ているが、鍵回復攻撃については言及されていない。こ

の 評 価 に 対 し 本 稿 で は 、 CHAM-128/128 、

CHAM-128/256 に対して混合整数線形計画法(Mixed 

Integer Linear Programming: MILP) を 用 い た

Bit-based Division Property Using Three Subsetsによ

ってより詳細に Integral特性を探索し、鍵回復攻撃を行

った。その結果、114階差分で19段のCHAMにおいて

Integral特性を持つことが明らかとなった。そしてこの

特性を利用し平文-暗号文組を 2114 組用いて、20 段の

CHAM-128/128 に 対 し て 2127.00 、 24 段 の

CHAM-128/256 に対して 2255.00 の暗号化回数で鍵回復

攻撃が成功することが分かった。 

軽量ブロック暗号CHAM 

CHAMの種類ごとの各パラメータを表1に、2段分の段

関数を図1に示す[1]。 

表１ CHAMの各パラメータ 
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図１ CHAMの段関数(2段分) 

Integral 特性探索の結果 

MILP を用いた Bit-based Division Property Using 

Three Subsetsによる Integral特性探索の結果、19段の

CHAM-128/128,CHAM-128/256 に対して以下の

Integral特性を得た。 

入力集合(114階差分): 

(AAAAAAAA,AAAAAAAA,AAAAAAAA,AAAAaaccCCC) 

⇒19段目出力: 

(UUUUUUUuubu,UUUUUUUU,UUUUUUUU,UUUUUUUU) 
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