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単一鍵のTweakableブロック暗号を用いたブロック暗号の安全性
Security of Block Cipher Based on Single Key Tweakable Block Cipher
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あらまし
Feistel構造は Lubyと Rackoffによって安全性解析が
なされ，DESや Camelliaを始めとして様々なブロック
暗号に採用されている [2]．4段の繰り返し構造をもとに
した 2nビットブロック暗号Ψ4[F1, F2, F3, F4]は，強擬
似ランダム置換であると数学的に証明がされている．各
Fiが nビットの擬似ランダム関数のとき，識別利得は敵
のクエリ回数 qを用いて O(q2/2n)と示されている．こ
れは，q ≪ 2n/2 のときに安全であることを意味する．

Patarinは Feistel構造で使われる関数を単一にしたと
きの安全性を解析した [3]．単一の擬似ランダム関数F，1
ビットシフト ζにより構成され，4段の構造Ψ4[F, F, F, F◦
ζ ◦ F ]が強擬似ランダム置換であり，識別利得は複数鍵
を用いた構造と同等のO(q2/2n)であることを証明した．

Coronらは (n, n)ビット tweakableブロック暗号を繰
り返し構造にもつ 2nビットブロック暗号を提案した [1]．
2段の構成 Φ2[E1, E2]が強擬似ランダム置換であり，識
別利得が O(q2/2n)であると示した．
本稿では，Coronらの構成をもとに tweakableブロッ
ク暗号の鍵を単一の鍵に変更したブロック暗号の安全性
を解析する．図 1に示す 3段の構造Φ3[E]が，強擬似ラ
ンダム置換であり，識別利得が O(q2/2n)であることを
証明し，あわせて安全性の上界を与える攻撃を示す．ま
た 2段の構造 Φ2[E]に対する効率的な識別攻撃を示す．
本稿で解析する構成は，2段のCoronらの構成と同等
の安全性を得られる．単一の鍵のみ用いることにより鍵
の共有，管理，処理，更新に必要なコストを削減でき，
関連鍵攻撃の脅威を低減することができる．Patarinの
構成は関数に加えシフトを必要としたが，本稿で解析す
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る構成は tweakableブロック暗号のみで構成可能である．
表 1に従来手法と本稿の構成との比較をまとめる．
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図 1: 本稿の解析対象

表 1: 従来手法との構成，安全性の比較．PRFは擬似ラ
ンダム関数，TBCは tweakableブロック暗号．
要素技術 複数鍵 単一鍵

PRF
Ψ4[F1, F2, F3, F4]

O(q2/2n) [2]
Ψ4[F, F, F, F ◦ ζ ◦ F ]

O(q2/2n) [3]

TBC
Φ2[E1, E2]

O(q2/2n) [1]
Φ3[E]

O(q2/2n) [本稿]
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