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NIST軽量暗号最終候補におけるソフトウェア実装性能の評価
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今日，Internet of Things（IoT）化が進み，様々な電

子機器がネットワークに接続されるようになった．その

ため，暗号に使用できる回路サイズやメモリサイズに制

限がある環境で動く，安全で実装性の高い軽量暗号アル

ゴリズムがセキュリティ対策において重要である．軽量

暗号は従来の共通鍵暗号 AES暗号と同等の安全性を保

ち，レイテンシやメモリサイズなど特定の性能指標で優

位になるように設計される [1]．したがって，軽量暗号は

使用されるデバイスやシナリオに合わせた性能の暗号を

選定することで効率よく利用できる．本研究では使用す

るシナリオやデバイスに適した軽量暗号を選定するため

に，NISTで選定中の最終 10候補 [2]についてレイテン

シとメモリサイズ（RAM）の観点から性能比較ならび

に特徴分析を行う．

最終 10候補の暗号アルゴリズムに対してソフトウェ

ア実装を行い，レイテンシとスタック/ヒープを測定し

た．各候補の測定結果は，NISTに提出された仕様書と

サンプルコードをもとに性能に影響を与える要因を調査

した．

測定の結果，レイテンシは入力データ長に比例して増

加する傾向があった．他方，スタック使用量に関しては

入力データ長と関連なくほぼ一定であった．スタック使
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用量とレイテンシの散布図は図１のようになり，弱い正

の相関関係が見られた．調査の結果，ステート長をはじ

めとするパラメータの長さよりも他の変数やコーディン

グによる差の方がスタック使用量に大きな影響を与えて

いることが分かった．

図 1: レイテンシとスタック使用量の関係
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