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ブロック暗号RAGHAVの高階差分特性
Higher Order Differential Property of Block Cipher RAGHAV
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あらまし
RAGHAV[1]は 2021年に Bansodによって提案され
た 64ビットブロック暗号であり，鍵長は 80ビット及び
128ビットをサポートしている．なお，ラウンド数は 31

である．これまでに安全性の自己評価において，線形攻
撃，差分攻撃，Biclique攻撃及び零相関攻撃等は脅威と
はならないだろうと述べられているが，高階差分攻撃 [2]

に対する耐性は未知である．本稿では，RAGHAVの構
造に着目することにより，フルラウンドの高階差分特性
を発見した．これより，フルラウンドのRAGHAVに対
する乱数識別攻撃が可能である．
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