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あらまし
Adiantumは安価な端末のディスクセクタ暗号化のた
めに Googleが開発した暗号規格である [2]．Adiantum

はハッシュ関数，ブロック暗号，ストリーム暗号を構成
要素とする tweakableブロック暗号であり，この構造は
HBSH構造と呼ばれる．Adiantumの内部ではブロック
暗号として AES-256を 1回のみ実行し，ハッシュ関数
の一部には Poly1305を用いる．AESの呼び出し回数を
減らしているため，安価な端末でも比較的高速にデータ
を処理できる．
古典モデルでは，設計者によってクエリ回数 qが 252

より十分小さい場合，ランダム置換と識別できないこと
が証明されている [2]．一方，HBSH構造に対して q が
264より大きい場合，tweakableランダム置換と識別可能
であることが示されている [4]．また識別攻撃を応用す
ると，Adiantum内部で使用する Poly1305の鍵の一部
を求めることができる．この鍵を利用することで偽造攻
撃，平文回復攻撃が可能であることが示されている [4]．
量子計算機の開発が活発に進められており，古典アル
ゴリズムよりも効率的に問題を解く量子アルゴリズムが
開発されている．これらの量子アルゴリズムは現在使わ
れている多くの暗号の安全性に大きく影響を与える．こ
のうち，Kuperbergのアルゴリズムは Hidden Shift問
題と呼ばれる問題を効率的に解く量子アルゴリズムであ
る [3]．Bonnetainと Naya-Plasenciaはこのアルゴリズ
ムを拡張し，ハッシュ関数 Poly1305と，算術加算を用
いた FX構造への量子攻撃を示した [1]．
本稿では，Adiantumの量子攻撃に対する安全性を解
析する．まず，Kuperbergのアルゴリズムを利用して，
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量子モデルにおいて Adiantumの構造である HBSH構
造に対し，量子クエリ回数がおおよそ 220回でランダム
置換と識別可能であることを示す．またAdiantumに対
し，量子クエリ回数をおおよそ 238 回に増やすことで，
偽造攻撃および平文回復攻撃が可能であることを示す．
表 1に従来結果と本稿の結果をまとめる．

表 1: Adiantumの攻撃に必要な（量子）クエリ回数
計算モデル 識別 偽造 平文回復
古典 [4] 264 264 264

量子 [本稿] 220 238 238
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