
Copyright c⃝2022 The Institute of Electronics,
Information and Communication Engineers

SCIS 2022 2022 Symposium on
Cryptography and Information Security

Osaka, Japan & Online, Jan. 18 – 21, 2022
The Institute of Electronics,

Information and Communication Engineers

WPA2/WPA3無線LAN機器に対する新たなDoS攻撃とその効果

New DoS attacks against WPA2/WPA3 wireless LAN devices and

their effects
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2017 年に無線 LAN セキュリティプロトコルである

WPA2には脆弱性が発見された [1]．その後，後継プロ

トコルとして2018年にWPA3が発表されたものの，この

WPA3に対してもがVanhoefらによって，Dragonblood

と称される攻撃方法が提案された [2]．Dragonbloodは

WPA3 特有の脆弱性を利用した攻撃の総称であり，ダ

ウングレード攻撃やサイドチャネル攻撃等が提案されて

いる．

2020年，著者の一人ら [3]はCSA(Channel Switch An-

nouncement)を利用して，アクセスポイントとクライア

ントの通信を交互に遮断・接続さることによって，一部

のOSに対して，クライアント全体および特定のクライ

アントに対して，通信を遮断できることを示した．特に

特定のクライアントのみに攻撃できることは，攻撃の発

見を困難にする極めて有効な攻撃方法と考えられる．

本研究では特定のクライアントに対して，通信を遮断

できるだけでなく，通信速度を制御し，著しく通信速度

の低下を促し，DoS攻撃の発見を困難，より継続性のあ

る，かつ効果的な攻撃法を提案し，その実証を行う．実

際の環境に即した実験環境を提示するとともに，改ざん

ビーコンによってチャネルを切り替えることによって，

クライアント側の通信速度を通常の 1/10以下に制御出

来ることを示した．本攻撃方法はさらなる発見を困難に

する攻撃方法であり，より継続的な攻撃を可能とするこ

とから大きな現実的な脅威となり得る．
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図 1: WPA2/WPA3無線 LAN機器に対する新たなDoS

攻撃
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