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あらまし
敵対的サンプル (Adversarial Examples)とは，あるオ
リジナルの画像データに対して，視覚的に区別が難しい
がニューラルネットワークに分類させるとオリジナル画
像と異なった分類を出力するような画像である [1]．こ
のような画像は，ニューラルネットワークに対する攻撃
となりうる．敵対的サンプルを作成する方法や検知する
方法については，様々な手法が提案されているが，その
安全性を評価する方法として理論基盤が確立している方
法がないのが現状である．
本論文においては，敵対的サンプルの安全性評価の理
論基盤として，ガウス過程 (Gaussian Processes)[2]を用
いる．ガウス過程は，出力が多変量ガウス分布に従う確
率過程であり，推論モデルの構築のためにも利用するこ
とができる．ガウス過程はカーネル関数を用いて入力を
変換することで，より柔軟なモデルとすることが可能で
ある．
ガウス過程は線形回帰モデルを含み，ニューラルネッ
トワークとの対応もあるなど，さまざまな推論モデルと
の関連性があることが知られている．特に，ニューラル
ネットワークとの関係に関しては，中間層のユニット数
を無限としたニューラルネットワークがガウス過程と等
価となること，ドロップアウトを含めたニューラルネッ
トワークがガウス過程と等価となること，その際に活性
化関数の選択がガウス過程のカーネル関数の選択に対応
することが知られている．
ガウス過程を用いることで，ある入力点を回帰・分類
した際に，その予測結果がガウス分布に従うものとして，
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平均と分散を与えることができる．このことより，ある
入力点が，その点と最も近い点と異なるクラスに入る確
率を求めることができる．
本論文においては，ガウス過程を用いて，敵対的サン
プルの攻撃の成功確率の上界を求めた．結果として，特
定のカーネル関数を用いた場合に，あるデータセットに
おける敵対的サンプルの攻撃の成功確率の上界は，敵対
的サンプルの作成時のノイズの大きさ，データセット内
の最も近い 2点の類似度およびガウス過程のカーネル関
数のみから求められることを示すことができた．
本研究の成果は，ニューラルネットワークに応用する
ことも可能であると考える．本研究の成果を応用するこ
とで，特定の活性化関数と特定の構造を持つニューラル
ネットワークにおいて，敵対的サンプルの攻撃の成功確
率の理論的な上限を与えることができる．このことは，
ニューラルネットワークにおける敵対的サンプルの安全
性研究の理論基盤となると考える．
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